INFORMATICA

POLITICA COMPLEMENTAR DE
GESTAO DE INCIDENTES DE
SEGURANCA DA INFORMACAO

DEZEMBRO - 2022



Ultima Revisdo — 04/2024

\
wtw POLITICA COMPLEMENTAR DE GESTAO DE

2deln | ovIsAe: 12/2022
Sumario
1 — SIGLAS, ABREVIACOES E DEFINICOES ..ottt 3
2 —INTRODUGAO ...t 4
3 — PAPEIS E RESPONSABILIDADES ...ttt iseessessessesssss st 4
3.1 - Responsavel pela Seguranca da Informagao / CibernétiCa...........cueevueevieeriieniieniienieeieesie e 4
3.2 — Comité de Seguranca da Informacao / CibernétiCa...........cccueevieriieiiienieeiieeie et 5
3.3 —Geréncia € OU Alta DITCGAO ......cccviiiiiii ettt e et e e et e e e te e e evaeeereeesareeenaraeens 6
A — OBIETIVOS ..ottt ettt ettt e bt estt e e bt e st e e bt e e aeeesseesseeensaeesbeenseasssesnseessseanseenssennseens 6
S—METODOLOGIA ..ottt ettt ettt et e st e e bt e e taeebeessbeebeessseasseessseesssessseesseessseensaessseanns 7
0 — ESCOPO ...ttt ettt et et e b e e tb e e bt e e e e e beeeabe e baeeabe e aaeeabeeteeenbeebeeetaeetaennaeenns 7
7 — DIRETRIZES GERALS ...ttt ettt et te e s e e sveesabeeteessseesbeessseensaessseenns 8
7.1 — Estrutura de Gestao de INCIAENTES ........cccviiiiiiieiieciceeee ettt et e e bee e sereeesnraeen 8
7.2 — Gestdo e Planejamento de INCIAENLES.........cccuiieiiiiieiiieeieecie et e e e e e saraeen 8
7.3 — Tratamento € Resposta de INCIAENLES.........cccviieiiiieiiieeieecee ettt en 9
7.4 — Encerramento de INCIAGNLES .........eeiuiieiieiiieiieieeieeete ettt ettt et e s iaeebeessaeenseeenee e 9
7.5 — Manutengdes € Melhoria CONTINUA ............cocviieiiiiiiiie ettt e e e e e e e eareeeeneas 10
7.6 — Treinamento € CONSCICNTIZAGAOD .......cveeeeuvieeiieeeiiieeeiteeeereeeereeesaeeestseeessseeeesseeesseessseeessesesnseeensrens 10

8 - CONSIDERACOES FINAIS ...ttt ee et s et s st sesesesesesesesesesesenesesesenanans 11



\jector

POLITICA COMPLEMENTAR DE GESTAO DE
INCIDENTES DE SEGURANCA DA INFORMACAO

Ultima Revisdo — 04/2024

Pagina
3dell

Publicagdo:

Revisao: 02 122022

Responsavel:

Emilson Queiroz (Gerente TI e Cloud)

Aprovado por:

Suleiman Braganga (CEO)

Politicas Relacionadas:

Politica da Seguranga da Informagdo / Politica Complementar da
Seguranca da Informagdo / Cibernética / Plano e Politica de

Continuidade de Negocio

Localizacao de Armazenamento:

Escritorios de Barueri (SP) / Cuiaba (MT) e Florianop6lis (SC)

Data de Aprovacio: 12/2022
Data de Revisao: 04/2024
Versao atual: 2.0

1 - SIGLAS, ABREVIACOES E DEFINICOES

TERMO

Continuidade de Negdcios
Erradicacio

Estratégias de Contencgao
Estratégias de
Recuperacio do Ambiente
Evento de Seguranca da
Informacio

Gestao de Riscos

Impacto

Incidente

Incidente de Seguranca da

Informacio

Malware

Organizacio

Partes interessadas

DESCRICAO
Capacidade estratégica ¢ tatica da organizacdo de se planejar e responder a incidentes e
interrupgdes de negdcios, para conseguir continuar suas operagdes em um nivel aceitavel
previamente definido
Eliminacdo de vetores causadores do incidente de seguranga da informagéo
Documento que estabelece estratégia e procedimentos para conter, reprimir e controlar um
incidente de seguranca da informacao
Documento que incorpora o roteiro de recuperagdo para garantir a restauracdo, de forma
controlada, dos sistemas ou ativos afetados pelo incidente de seguranca da informacao
E uma ocorréncia identificada de um sistema, servio ou rede que indica uma possivel
violagdo da politica de seguranca da informagdo ou falha de controles, ou uma situagdo
previamente desconhecida que possa ser relevante para a seguranga da informagao
Desenvolvimento estruturado e aplicacdo de uma cultura de gestdo, politicas, procedimentos
e praticas as tarefas de identificac@o, analise e controle dos riscos
Consequéncia avaliada de um evento em particular
Situagdo que pode representar ou levar a uma interrup¢do de negdcios, perdas, emergéncias
ou crises
Um simples evento ou uma série de eventos de seguranga da informag¢do indesejados ou
inesperados, que tenham grande probabilidade de comprometer as operagdes do negocio e
ameacar a seguranga da informagao
Definicao genérica para qualquer software de computador com intengao maliciosa
Grupo de pessoas e instalagdes com uma série de responsabilidades, autoridades e
relacionamentos. Exemplo: Companhia, corporacdo, firma, empresa, instituicdo de caridade,
profissional liberal ou associagdo, ou partes ou combinagdes destas

Aqueles que possuem algum interesse nos resultados de uma organizagio
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Processo Atividade ou conjunto de atividades executados por uma organizacdo que produzem ou
suportem um ou mais produtos ou servigos
Risco Algo que pode ocorrer e seus efeitos nos objetivos da organizagao
Riscos cibernéticos Ameagas cibernéticas que comprometem os pilares de: confidencialidade, integridade e

disponibilidade dos ativos da organizacdo
Seguranca da Informacdo Conjunto de agdes e boas praticas com o objetivo de proteger os ativos da organizagao
(S.L)

TIC Tecnologia da Informagdo ¢ Comunicagdo
2 —-INTRODUCAO

A Politica Complementar de Gestao de Incidentes de Seguranca da Informacao visa descrever as diretrizes

necessarias para prover a gestao dos incidentes de seguranca da informacao antes, durante e apos os eventos.

Essa Politica est4 alinhada as demais politicas da organizacdo, dentre as quais destacamos as seguintes:
e Politica de Seguranca da Informagao
e Politica Complementar da Seguranca da Informacao - Cibernética

e Politica de Continuidade de Negdcios
3 — PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades definidos nessa Politica descrevem as fungdes exercidas pelos colaboradores

da Vector que atuam diretamente neste processo.
3.1 - Responsavel pela Seguranca da Informacao / Cibernética

e Definir ferramentas e tecnologias que assegurem eficiéncia e eficicia na prevencdo, no
monitoramento, na resolucdo e no pos-incidente;

e Estabelecer e documentar as agdes e os procedimentos operacionais para resposta a incidentes;

e Implantar controles de seguranca da informacao de acordo com os requisitos mapeados;

e Monitorar o ambiente operacional para identificar e gerar alerta da ocorréncia de incidentes de
seguranga da informacao;

e Elaborar o relatorio anual sobre incidentes, reportando dados e a efetividade do processo de

Gerenciamento de Incidentes de Seguranca da Informacao;



Ultima Revisdo — 04/2024

\
wtw POLITICA COMPLEMENTAR DE GESTAO DE

5dell evIsao: 12/2022

e Planejar o programa de conscientizagdo, treinamento e/ou educacdo em seguranca da informagao
para as partes interessadas;

e Assegurar o registro dos incidentes de seguranca da informagdo e das atividades relacionadas
durante todo o seu ciclo de vida;

e Assegurar a categorizacao e classificagdo do incidente de seguranca da informagao;

e Realizar a andlise, investigacdo ¢ o diagndstico do incidente de seguranca da informagao,
compreendendo o seu impacto;

e Realizar, quando necessario, a contencao do incidente de seguranca da informagao para atenuar os
danos e impedir o comprometimento de outros recursos;

e Erradicar os componentes que causaram o incidente de segurancga da informagao;

e Assegurar, caso o ambiente continue comprometido, o correto escalonamento conforme situagao
atual do incidente de seguranga da informagao;

e Recuperar o ambiente operacional para o seu estado de normalidade de forma controlada;

e Comunicar o encerramento para as partes interessadas;

e Assegurar o correto arquivamento da solucdo;

e Manter a base de conhecimento de incidentes (licdes aprendidas) atualizada.

3.2 — Comité de Seguranca da Informacao / Cibernética

e Assegurar o envolvimento de colaboradores qualificados na Vector, implementagdo e manutengao
dos procedimentos e processos de incidentes de seguranga da informacao;

e Estabelecer as diretrizes para a gestao de incidentes de seguranca da informacgao;

e Estabelecer e comunicar formalmente os papéis, responsabilidades e niveis de autoridades da
estrutura de gestdo de incidentes de seguranca da informacao;

e Aprovar a Politica Complementar de Gestao de Incidentes de Seguranca da Informacao;

e Analisar o relatdrio gerencial de incidentes de seguranca da informacgao;

e Definir e catalogar os incidentes de seguranca da informacdo a serem monitorados;

e Planejar a notificagdo de incidentes de seguranc¢a da informagao;

e Emitir, quando necessario, o alerta de emergéncia para acionar o processo de Gerenciamento de

Continuidade do Negdcio.
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3.3 — Geréncia e ou Alta Direcao

e Coordenar os planos relacionados a Gestao de Incidentes de Seguranca da Informacao;

e Assegurar que o programa de conscientizagdo, treinamento e/ou educacdo em seguranca da
informacao para as partes interessadas seja documentado e executado anualmente;

e Revisar e atualizar os mecanismos de acompanhamento e controles internos do processo.

e Assegurar a realizacao periodica de testes de seguranca, durante o ciclo do Plano de Continuidade

de Negocios - PCN, incluindo o cendario de ataque cibernético.

4 - OBJETIVOS

A Politica Complementar de Gestdo de Incidentes de Seguranca da Informacdo estabelece diretrizes,
responsabilidades e orientagcdes sobre o funcionamento do processo, de forma que os incidentes de
seguranca da informagdao sejam prevenidos, monitorados, detectados, tratados e encerrados com a

finalidade de atenuar ao maximo o impacto nos ativos e consequentemente nos negocios da Vector.



Ultima Revisdo — 04/2024

\
wtm‘ POLITICA COMPLEMENTAR DE GESTAO DE

7dell | o 12/2022

METODOLOGIA

A metodologia de Gestao de Incidentes de Seguranca da Informagdo implantada na Vector baseia-se nas
suas politicas, normas e regulamentos, e tem como objetivo buscar a prevencao e atenuagdo dos impactos
de incidentes de seguranga da informacdo por meio de procedimentos e a melhoria continua do seu

Processo.

Figura 1 - Ciclo de vida da gestao de incidentes de S.I.

CICLO DE VIDA DA GESTAO DE INCIDENTES
DE S.l.

PLANEJAR
AGIR PLAN

ACT *Estabelecimento de
diretrizes, responsabilidades,
plancs de comunicagdo e
procedimentos.

Acbes corretivas

*Melhorias continuas
“Definicao de incidentes de
5. e ferramentas

FAZER

VERIFICAR pia
CHECK “Monitoramento, deteccdo,
“Revisdo dos requisitos de analise, investigacdo e
controle resolucéao dos incidentes

S “Execucao dos
*Realizacéo dos testes e :
treinamentos procedimentos

6 — ESCOPO

Esta Politica abrange os incidentes de seguranca da informacao. Sdo considerados incidentes de seguranca
da informag¢do, mas ndo limitando-se a estes:

e (Qualquer vulnerabilidade técnica ou evento adverso, confirmado ou sob suspeita, relacionado a
seguranga dos sistemas de informagdo, redes de computadores, bem como as estruturas fisicas e
logica associadas, que comprometa um ou mais principios basicos da seguranca da informacao:
confidencialidade, integridade, disponibilidade e conformidade;

¢ Indisponibilidade do ambiente tecnologico em virtude de ataque cibernético;

e Violacao de dados confidenciais (informagdes de clientes, informagdes estratégicas, dados pessoais,
outros);

e Tentativas interna ou externa de acesso ndo autorizado;
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Uso ou acesso ndo autorizado a um sistema;

Violagao, explicita ou implicita, de politicas de Seguranga da Inf;

Modifica¢des em um sistema, sem o conhecimento, instru¢des ou consentimento prévio do dono do
sistema;

Compartilhamento de senhas.

7 — DIRETRIZES GERAIS

Esta Politica abrange os incidentes de seguranca da informacao. Sdo considerados incidentes de seguranga

7.1 — Estrutura de Gestao de Incidentes

A Geréncia de Seguranca da Informacdo foi designada como responsavel pelo processo de
Gerenciamento de Incidentes de seguranca da informagao;

Os demais papéis, responsabilidades e autoridades na gestdo de incidentes de seguranca da
informagao devem estar definidos formalmente;

Devem ser realizadas a¢des de busca ativa em legislagdes e guias de melhores praticas que
assegurem a identificacdo dos requisitos a serem atendidos que estejam relacionados a Gestao de
Incidentes de Seguranca da Informacao;

Devem ser alocados recursos humanos com habilidade, experiéncia e competéncia em seguranga da

informacao.

7.2 — Gestao e Planejamento de Incidentes

Deve ser implementado e mantido um catalogo de incidentes de seguranca da informagao, incluindo
a categorizacado e a classificacdo dos incidentes;

Devem ser instituidas regras que estabelegam os processos de gestdo para tratamento e respostas a
incidentes de seguranga da informagao;

Deve ser documentado um plano de tratamento e respostas a incidentes, bem como os
procedimentos operacionais relacionados a contengdo, erradicacdo e recuperagdo, além de

comunicado para todas as partes interessadas;
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Deve ser instituida e mantida a equipe de tratamento e resposta a incidentes;
Deve ser planejado, implementado e documentado um processo de notificagdo de eventos adversos

de seguranca da informacao (incidentes).

7.3 — Tratamento e Resposta de Incidentes

O ambiente operacional deve ser monitorado continuamente por meio de ferramentas e/ou
tecnologias que auxiliem na geragdo de alertas de eventos de seguranga da informacao;

Os eventos adversos devem ser avaliados e escalonados para o processo de gestdo de incidentes;

O escalonamento deve ser feito com base nas informagdes de todo o ciclo de vida do incidente de
seguranca da informacao até o momento atual, definindo o encaminhamento para o processo que
melhor responder a situacao atual;

Os incidentes devem ser registrados e atualizados desde o momento de sua detec¢do até a sua
resolucao final, sendo armazenado todas as evidéncias;

Os incidentes devem ser classificados e categorizados de acordo com um padrio pré-estabelecido;
Os incidentes, apos confirmados, devem ser analisados, investigados e diagnosticados sua causa-
raiz;

O Comité Executivo de TIC devera ser notificado sempre que for identificado um incidente
classificado como grave, muito grave e extremamente grave ou o tempo de resolucao ter excedido

o0 prazo pré-estabelecido.

7.4 — Encerramento de Incidentes

O chamado técnico s6 deve ser encerrado apds resolucdo do problema e atualizagdo do registro do
incidente - com a inclusdo de evidéncias e solugdes aplicadas;

As partes interessadas devem ser comunicadas sobre o encerramento do chamado técnico;
Anadlises de problemas poés-incidentes devem ser realizadas, sempre que a causa-raiz nao for
constatada, para garantia da identificagcdo e da corre¢do de vulnerabilidades técnicas;

Uma base de conhecimento de incidentes deve ser criada, atualizada e utilizada.
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7.5 — Manutencoes e Melhoria Continua

e A gestdo do processo de Gerenciamento de Incidentes de Seguranca da Informacgdo deverd ser
continua e sistematicamente atualizada;

e O plano de tratamento e respostas a incidentes deve ser revisado e testado anualmente ou sempre
que modificagdes significativas ocorrerem;

e Os recursos e as documentacdes do processo de Gerenciamento de Incidentes de Seguranca da
Informacdo devem ser mantidos para garantir que permaneg¢am eficazes e alinhados com as
prioridades do negdcio, além de garantir a geracdo das evidéncias necessarias;

e (s dados sobre os incidentes ocorridos devem ser mantidos, documentados e submetidos ao Comité
Estratégico de Governanga, Riscos e Compliance, aos o6rgdos fiscalizadores solicitantes e aos

demais envolvidos na ocorréncia.
7.6 — Treinamento e Conscientizacio
e Todos os colaboradores e terceirizados da Vector devem estar cientes da relevancia e importancia

de suas atividades dentro do processo de Gerenciamento de Incidentes de Seguranca da Informagao;

e Realizar treinamentos para toda equipe, de acordo com suas responsabilidades dentro do processo.
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8 - CONSIDERACOES FINAIS

As duvidas decorrentes de fatos nao descritos nesta Politica Complementar de Gestdo de Incidentes de
Seguranca da Informagao deverao ser encaminhadas a Diretoria para avaliagdo e decisao. Esta Politica entra
em vigor a partir da data de publicacdo e pode ser alterada a qualquer tempo, por decisdo da Direcao,
mediante o surgimento de fatos relevantes que aparegam ou ndo tenham sido contemplados neste

documento.
Barueri, dezembro de 2022
Suleiman O. Braganca

CEO Vector Informatica Ltda.
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